Sygn. akt I ACa 228/19

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 3 pazdziernika 2019 r.

Sad Apelacyjny w Bialymstoku I Wydzial Cywilny

w skladzie:
Przewodniczacy : SSA Jarostaw Marek Kaminski (spr.)
Sedziowie : SA Elzbieta Bienkowska
SA Boguslaw Suter
Protokolant : Izabela Lach

po rozpoznaniu w dniu 3 pazdziernika 2019 r. w Bialymstoku
na rozprawie

sprawy z powodztwa P. D. i I. D.

przeciwko (...) Bankowi (...) S.A. w W.

o zaplate

na skutek apelacji pozwanego

od wyroku Sgdu Okregowego w Olsztynie

z dnia 21 grudnia 2018 r. sygn. akt I C 55/18

I. oddala apelacje;

II. zasqdza od pozwanego solidarnie na rzecz powodow kwote 4050 ztotych tytulem zwrotu kosztéow
procesu instancji odwolawczej.

(...)
UZASADNIENIE

Powodowie I. D. i P. D. wnieéli o zasadzenie na ich rzecz solidarnie od pozwanego (..) Banku (...) S.A. z
siedzibg w W. kwoty 97.210 z} wraz z ustawowymi odsetkami za opdznienie od dnia 26 wrze$nia 2016 r. do
dnia zaplaty. Domagali sie takze zasadzenia od pozwanego na ich rzecz solidarnie kosztéw postepowania, w tym
kosztow zastepstwa procesowego wedlug norm przepisanych. Twierdzili, ze na skutek przelamania zabezpieczen
bankowych pozwanego, padli ofiara ataku hackerskiego, w wyniku ktérego dokonano nieautoryzowanych przez
powodow transakeji platniczych, obciazajacych ich rachunek.



Pozwany wnio6st o oddalenie powodztwa w caloéci oraz o zasadzenie kosztow zastepstwa procesowego wedlug norm
przepisanych.

Wyrokiem z dnia 21 grudnia 2018 r. Sad Okregowy w Olsztynie zasadzil od pozwanego solidarnie na rzecz powodow
kwote 97.210 zl z odsetkami ustawowymi za op6Znienie od dnia 26 wrze$nia 2016 r. do dnia zaplaty (pkt I) i zasadzil
od pozwanego solidarnie na rzecz powodoéw kwote po 6.417 zl tytulem zwrotu kosztéw procesu, w tym kwote 5.417 zt
tytulem zwrotu kosztoéw zastepstwa procesowego (pkt. IT).

Orzeczenie to oparto o nastepujace ustalenia faktyczne i ocene prawna:

W dniu 5 lutego 2014 r. I. D. i P. D. zawarli z (...) Bankiem (...) S.A. w W. umowe rachunku oszczedno$ciowo-
rozliczeniowego (...) za zero”, ustlug bankowoSci elektronicznej oraz karty debetowej (bez (...)). W ramach tej
umowy, bank otworzyl dla nich rachunek oszczedno$ciowo-rozliczeniowy (tzw. (...)) o nr (...) oraz rachunek
oszczednoSciowy o nr (...). Przy zawieraniu umowy klientom udzielono informacji, jak korzysta¢ i wykonywac
operacje bankowe za poSrednictwem elektronicznego sytemu bankowego. Natomiast nie udzielono im szczegdtowych
pouczen, co do sprzetu, za pomoca ktérego mogli ich dokonywaé, w tym jego zabezpieczenia, konserwacji oraz
potencjalnych niebezpieczenstw, tj. atakow hackerskich. P. D. jedynie ogolnie wiedzial, ze musi zwraca¢ uwage
na poziom bezpieczenistwa strony internetowej banku, na ktérej mial sie logowaé. Powyzsze oznaczalo, ze strona
taka winna by¢ wyposazona w zielong kldédke i prefiks witryny ,https”. Pierwsze potwierdza, ze strona posiada
sprawdzony i wazny certyfikat; natomiast drugie, Ze jest ona szyfrowana. Te dwa elementy oznaczaly, ze polgcznie
ze strong internetowa (...) Banku (...) S.A. w W. jest bezpieczne i mozna na niej dokonywaé operacji bankowych.
Narzedziem, ktére malzonkowie D. wybrali do autoryzacji obstugi konta i zabezpieczajace wykonywane przez nich
operacje bankowych, byla karta kodéw kreskowych, czyli kodow numerycznych z tzw. ,zdrapki”. Natomiast, jesli
chodzi o login i haslo do logowania na strone internetowa banku, znali je jedynie powodowie.

W malzenstwie D. bankowo$cia internatowa, tj. wykonywaniem operacji i przelewéw od 2010 r. — w ramach innych
rachunkéw bankowych — zajmowal sie jedynie P. D.. Zawsze chwalil sobie ten rodzaj ustug bankowych i nigdy nie miat
znimi zadnych problemoéw. Jesli natomiast chodzi o jego malzonke, to I. D. uzywala zazwyczaj jedynie karty platniczej
przypisanej do tych rachunkéw, celem dokonywania platnosci po zrobieniu przez nig zakupow. Przy korzystaniu z
ustug bankowosci elektronicznych P. D. uzywal jedynie swojego prywatnego laptopa marki M. o nr seryjnym (...).
Laptop ten wygral na konkursie przeprowadzonym przez (...) dla nauczycieli. Serwisowat go regularnie w serwisie
komputerowym (...) w O..

W czwartek 22 wrze$nia 2016 r. powod probowal zalogowaé sie na swoje konto w serwisie internetowym (...)
Banku (...) S.A w W., celem wykonania przelewu na rzecz kosSciola tytulem wyjazdu na tzw. rekolekcje dluzsze. Jak
zawsze upewnil sie, ze polaczenie jest bezpieczne (zielona klddka + element ,https”) i podajac login i haslo oraz
przepisujac tre$¢ znajdujgca sie w okienku z obrazkiem, skutecznie zalogowal sie na swoje konto. Po zalogowaniu
mogt swobodnie poruszaé sie po serwisie internetowym, widzial ostatnio dokonywane przez siebie operacje oraz stany
swoich rachunkéw. Nic w dzialaniu strony ani jej wygladzie nie budzilo jego niepokoju. Chwile po zalogowaniu, na
monitorze wy$wietlil mu sie komunikat, ze z powodu ,,przebudowy” strony musi on podaé kod nr 21 z karty zdrapki,
albowiem w przeciwnym razie wykonanie przelewow w ciagu najblizszych 7 dni zostanie przez bank zablokowane.
Komunikatu tego nie mozna bylo wylgczyé. Powdd bedac w przekonaniu, ze skoro poprawnie sie zalogowal i widzi
stan rachunkdéw oraz historie dokonywanych przez siebie przelewéw jest na prawidlowej stronie banku, podal zadany
kod. Po krotkim czasie strona sie zawiesila i nie mozna bylo na niej zrobi¢ zadnej operacji. Pojawil sie komunikat,
ze dostep do serwisu jest czasowo niemozliwy. Wobec powyzszego, P. D. wylogowat sie ze strony banku. Powyzsze
nie wzbudzilo w nim niepokoju. Stwierdzil, bowiem, ze skoro strona jest ,w przebudowie”, to nastgpila przerwa w
dokonywaniu uslug bankowych.

Kilka dni przed powyzsza proba wejécia na swoje konto bankowe, P. D. na skrzynke mailowa otrzymal wiadomo$¢
e-mail, z informacja o otrzymaniu paczki. Po wejSciu w wiadomo$¢ okazalo sie, ze firma kurierska wzywala go do



odbioru paczki, ktérej nie zamawial. Powyzsze nie wzbudzilo w nim zadnego podejrzenia. Stwierdzil on bowiem, ze
prawdopodobnie doszlo do zwyklej pomylki.

W dniach 23-26 wrze$nia 2016 r. w wyniku dzialan przestepczych o charakterze hackerskim, na ww. rachunkach
powodow nastapily serie nieautoryzowanych przez nich standardowych przelewow E. oraz szybkich przelewow (...).
Najpierw w dniu 23 wrze$nia 2016 r. z rachunku oszczedno$ciowego powoddw przelano na ich rachunek (...) kwote
60.000 7} i tego samego dnia wytransferowano ,,na zewnatrz” kwote 57.190 zl, wykorzystujac trzy przelewy na kwoty
18.410 zl, 19.290 z}l i 19.490 zl. Nastepnie w dniu 26 wrzeénia 2016 r. z tego samego rachunku oszczednoSciowego
przelano na rachunek (...) kwote 50.000 z}i tego samego dnia wytransferowano rowniez ,na zewnatrz” kwote 54.947
z}, wykorzystujac trzy przelewy na kwoty 19.490 zl, 18.610 z}i 16.847 zl. Zewnetrzne wytransferowanie srodkéw odbyto
sie na konto przypisane D. J. o nr (...) w Banku (...) S.A. we W., a w tytule przelewoéw wpisano fikcyjne oznaczenia
faktur VAT. Przelewy te byly dokonywane standardowym przelewem E., przez ktore lacznie wytransferowano z
rachunkéw powoddéw kwote 112.137 zk. Natomiast inne szybkie przelewy (...), wykonywane na rachunku powodoéw,
zostaly przez bank wychwycone i zablokowane.

W tym okresie czasu, tj. od nastepnego dnia po nieudanej probie logowania do dnia 28 wrze$nia 2016 r (§roda)
powdd nie logowal sie na strone banku i nie korzystal z bankowosci elektronicznej. Réwniez od dnia 17 wrze$nia
2016 r. (niedziela) nie korzystatl on z telefonu komoérkowego, poniewaz przez przypadek zostawit go w samochodzie,
ktérym jechal dzien wezeéniej na wesele do swoich bliskich. Telefon odnalazt sie dopiero w dniu 28 wrze$nia 2016 r.
($roda), kiedy to oddal go mu jego szwagier, ktory znalazl go pod siedzeniem swojego samochodu, ktérym wspoélnie z
powodem jechali na §lub. Telefon by} catkowicie roztadowany. Po jego podltadowaniu i uruchomieniu nie sygnalizowal
on jakichkolwiek préb wezesniejszych polaczen do powoda od innych oséb — nie przyszly, bowiem jak zwykle zadne
wiadomosci — powiadomienia sms o probie kontaktu przez kogokolwiek.

W dniu 28 wrze$nia 2016 r. (czwartek) telefonicznie najpierw z powodka, a nastepnie czterokrotnie z powodem
skontaktowali sie pracownicy pozwanego z (...) Banku (...) S.A. w W.. W trakcie rozméw wyjasniali, ze dzwonia w celu
potwierdzenia (autoryzowania), — cho¢ tak naprawde w celu weryfikacji — przelewéw na znaczne kwoty, ktére maja
by¢ realizowane z konta powodéw na konto D. J.. P. D. odméwil ich potwierdzen oraz zazadal zablokowania konta.
Pracownicy banku prosili go o niekorzystanie z karty kodéw numerycznych ze zdrapki. W trakcie dalszej rozmowy
jeden z pracownikéw banku zasugerowal, ze by¢ moze P. D. otwieral maile z jakimi$ podejrzanymi wiadomo$ciami
i dolaczonymi do nich zalgcznikami. Po zastanowieniu powod przyznal, ze otrzymal jednego maila z informacja od
kuriera o odbiorze paczki. Jednakze podal, ze wiadomo$¢ ta nie byla skierowana do niego, albowiem nie zamawial
zadnej paczki. Wskazal, ze wowczas wiadomo$¢ ta nie wzbudzala w nim niepokoju, albowiem stwierdzit on, ze byta
to zwykla pomyltka. Pracownik banku zasugerowal, zeby powo6d sprawdzil, czy na jego komputerze nie ma wirusa i
jesli go znajdzie, zeby oddal go do serwisu celem reinstalacji i przeformatowania dysku. Podczas tych rozméw zaden
z pracownikow banku nie poinformowal powodéw o zaborze §rodkéw z ich rachunku bankowego — mimo wiedzy o
tym juz w tamtej chwili. W zwiazku z tym powodowie uznali, ze doszlo jedynie do préby wlamania sie na ich rachunek
bankowy, natomiast zablokowanie konta oraz karty kodéw w pelni zabezpieczy $rodki pieniezne na nim sie znajdujace.
Uznajac, ze sprawa jest zakonczona, nie dokonali sprawdzenia stanu swoich rachunkéw na koncie bankowym.

W nastepnym dniu, tj. 29 wrze$nia 2016 r. P. D., zgodnie z sugestiami pracownika pozwanego, zanio6sl sprzet do
serwisu celem reinstalacji systemu operacyjnego. Powyzsze zatarlo wiele informacji z dzialan dokonywanych na tym
laptopie, co uniemozliwilo rozstrzygniecie, czy komputer powoda zostal zawirusowany zlo§liwym oprogramowaniem
lub oprogramowaniem wyludzajacym dane. Niemozliwym okazalo sie takze jednoznaczne okreSlenie, jaki system
operacyjny byl zainstalowany przed ta data na laptopie powoda oraz czy byl on systemem legalnym, jak tez czy posiadal
program antywirusowy. Z informacji, jakie zachowaly sie na dysku, wynikato, ze by} to system z rodziny W.. Nie dalo
sie natomiast okresli¢, jaka konkretnie wersja systemu byla zainstalowana.

W dniu 29 wrzeSnia 2016 r. pozwany sporzadzil zawiadomienie o podejrzeniu popelniania przestepstwa oraz
pismem z dnia 17 pazdziernika 2016 r. uzupehit to zawiadomienie. W ich tresci wskazal m.in., ze zidentyfikowal
przypadki realizacji nieuprawnionych przelewéw z rachunkéw powodéw, dokonanych jego zdaniem poprzez



prawdopodobnie zainfekowany zlo$liwym oprogramowaniem komputer. Powyzsze informacje podal, mimo ze zaden
z jego pracownikow nie zbadat laptopa powodow. Wskazal tez, ze $rodki te zostaly poczatkowo zaksiegowane na
rachunku nalezacym do D. J. i nastepnie wytransferowane na inne rachunki. Cze$¢ $érodkoéw zostala przetransferowana
za posrednictwem kanalu B. M. na kwote 14.927 zt na konto prowadzone przez (...) Banku (...) S.A. w W. na rzecz
S. C. (1). Wobec czego, zgodnie z art. 106a ust. 3 i 4 Prawa bankowego, w dniu 17 pazdziernika 2016 r. o godz. 8:00
na 72 godziny na rachunku nr (...) zalozyl blokade §rodkéw na kwote 14.920,10 zl. Ponadto bank zgodnie z art. 106¢
ust 51 6 Prawa bankowego zwro6cil sie o wydanie postanowienia przez uprawniony organ o przedtuzenie tej blokady
na dalszy okres 3 miesiecy.

W dniu 3 pazdziernika 2016 r. (poniedzialek) powddka I. D. udala sie osobiscie do Oddzialu 3 (...) Banku (...) S.A.
w W., aby odblokowa¢ konto bankowe. W placéwce okazalo sie, ze nie zostalo ono w ogoble zablokowane, pomimo
wyraznej dyspozycji telefonicznej powoda. Dopiero podczas wizyty w banku powodka dowiedziala sie, ze przelewy,
ktorych P. D. telefonicznie nie autoryzowal, zostaly wykonane oraz ze z ich rachunkéw zniknely pienigdze. W zwigzku
z tym, od razu zlozyla reklamacje w tym przedmiocie, ktora to nie zostala przez bank uwzgledniona.

Po zgloszeniu reklamacji powdéd w tym samym dniu, tj. 3 pazdziernika 2016 r. zlozyt ustne zawiadomienie o
popehieniu przestepstwa i zostal przestuchany. Powodka zas zostala przestuchana w tej samej sprawie w dniu 28
listopada 2016 .

Prokuratura Rejonowa W. Z. w W. w dniu 17 pazdziernika 2016 r. wszczela $ledztwo w sprawie o sygn. akt PR
3 Ds. (...).2016.VI, m.in. w sprawie dokonania w krétkich odstepach czasu, z géry powzietym zamiarem, w celu
osiagniecia korzy$ci majatkowej, w okresie od 23 wrzesnia 2016 r. do 28 wrze$nia 2016 r. w blizej nieustalonym
miejscu nieuprawnionych transakeji za po$rednictwem sieci Internet poprzez wykonanie bezprawnych przelewow
§rodkow pienieznych na szkode P. D. i I. D.. Postepowanie w zakresie tego czynu nastepnie prowadzila Prokuratura
Rejonowa w Pile, za$ obecnie Prokuratura Okregowa w Bialymstoku.

Prokurator Prokuratury Rejonowej W. Z., majac na uwadze wniosek banku, postanowieniem z dnia 17 pazdziernika
2016 r. postanowil dokonaé blokady rachunku bankowego o nr (...) prowadzonego przez (...) Bank (...) S.Aw W. dla
S. C. (2), dotyczaca $rodkéw pienieznych w wysokoSci 14.920,10 zl.

Majac na uwadze dokonane w toku postepowania przygotowawczego ustalenia, w tym zwlaszcza zeznania §wiadkow —
P. D, S. C. (2) oraz P. C., Prokurator Prokuratury Rejonowej w Pile postanowieniem z dnia 10 stycznia 2017 r. uchylil
powyzsza blokade. Ponadto uznal, ze zatrzymane $rodki pieniezne w wysokosci 14.927 zl stanowig wlasno$¢ P. D.i1. D.
ijako zbedne dla postepowania karnego przekazat na ich rachunek, prowadzony w pozwanym banku o numerze (...).

Ostatecznie powodowie w dniu 15 grudnia 2017 r. wezwali pozwany bank do zwrotu ich §rodkéw pienieznych w kwocie
97.210 zl wraz z naleznymi odsetkami od dnia 26 wrze$nia 2016 r. do dnia zaplaty, pod rygorem skierowania sprawy
na droge postepowania sgdowego. W pi$mie z dnia 2 marca 2018 r. pozwany stwierdzil, ze mimo ponownej weryfikacji
sprawy, nie dala ona podstaw do zmiany jego stanowiska i odméwil zwrotu zgdanej kwoty.

Na stronie internetowej pozwanego banku w 2016 r. widniala informacja ostrzegawcza o zachowaniu ostrozno$ci
przy dokonywaniu bankowych czynnosci elektronicznych. W 2018 r. znalazly sie na niej dodatkowo ostrzezenia, ze
logowanie do serwisu nie wymaga podania kodu z narzedzia autoryzacyjnego. Ponadto, zamieszczono tam komunikat,
zeby klient nigdy nie podawal kodu podczas logowania, ani bezpoérednio po zalogowaniu do serwisu. Jak réwniez,
zeby nie korzysta¢ z linkow do dokonania platno$ci przesylanych przez osoby trzecie, a takze, zeby zachowac
ostrozno$¢ wobec wiadomo$ci wysylanych np. z portali spoleczno$ciowych typu F. czy witryn ze sprzedaza typu (...),
zawierajacych pro$be o skorzystanie z przestanego linku w celu dokonania platnoéci. Linki te mogg bowiem kierowa¢é
klienta na falszywa strone banku.

W tak ustalonym stanie faktycznym, Sad Okregowy uznal powddztwo za uzasadnione w caloéci. Podal, ze ryzyko
dokonania wyplaty z rachunku bankowego do rak osoby nieuprawnionej oraz dokonanie rozliczenia pienieznego na
podstawie dyspozycji wydanej przez osobe nieuprawniona obcigza bank, takze w sytuacji objecia umowy rachunku



bankowego bankowoscia internetowa (por. wyrok Sadu Apelacyjnego w Warszawie z dnia 19 lipca 2018 r., I ACa
348/17).

Podstawe odpowiedzialno$ci banku w tym zakresie stanowia przepisy ustawy z dnia 19 sierpnia 2011 r. o uslugach
platniczych (Dz.U. 2016.1572 j.t.), ktéra przewiduje generalng zasade, zgodnie z ktérg dostawca ustug platniczych
(bank) ma prawo wykona¢ transakcje platnicza tylko w przypadku jej autoryzacji przez platnika, czyli posiadacza
konta (art. 46 ust. 1 ustawy). Ciezar udowodnienia, ze transakcja platnicza byla autoryzowana przez uzytkownika i
prawidlowo zapisana w systemie shuzacym do obstugi transakeji platniczych dostawcy oraz ze nie miata na nig wplywu
awaria techniczna, ani innego rodzaju usterka zwigzana z usluga platnicza §wiadczong przez tego dostawce, w tym
dostawce $wiadczacego ustuge inicjowania transakeji platniczej — spoczywa zas na dostawcy tego uzytkownika, a wiec
na pozwanym (art. 45 ust. 1 powolanej ustawy). Transakcje platniczg uwaza sie natomiast za autoryzowana, jezeli
platnik wyrazil zgode na wykonanie transakcji platniczej w sposob przewidziany w umowie miedzy platnikiem a jego
dostawca (art. 40 ust. 1 ustawy).

Majac to na uwadze, a takze tre$¢ § 2 pkt 2 regulaminu $§wiadczenia bankowoSci elektronicznej u pozwanego oraz
zgodne stanowisko stron, co do tego, ze sposobem autoryzacji wszystkich operacji na rachunku powodéw byla
karta kodow jednorazowych, czyli kodow numerycznych z tzw. ,zdrapki”, Sad Okregowy stanal na stanowisku, ze
w sprawie nie bylo podstaw do przyjecia, ze powodowie wyrazili zgode na wykonanie przelewéw w dniach 23-26
wrze$nia 2016 r. na laczng kwote 112.137 z1, skoro stanowczo temu zaprzeczali. Pozwany nie kwestionowal zreszta
tej okolicznoéci, a nawet sam zglosil zawiadomienie o podejrzeniu popelniania przestepstwa na rachunku powodow
przez cyberprzestepcow.

W efekcie Sad uznal, Ze pomimo uwierzytelniania dokonanych w tych dniach transakcji (przez osobe nieuprawniong
tj. hackera) za pomoca wyludzonych od malzonkéw D. instrumentéw, majacych identyfikowa¢ posiadacza rachunku
bankowego (tj. loginu i hasla oraz jednorazowego kodu numerycznego z tzw. ,zdrapki”); nie byly one jednak przez
powoddw autoryzowane (art. 40 ust. 1 ustawy). Powdd, ktory zajmowatl sie bankowoscia elektroniczng — co przyznala
powddka, a nie zaprzeczyl pozwany — sam ich bowiem nie autoryzowal. Poza tym, jak wskazywal §wiadek P. C., system
bankowy pozwanego wykryl czesé¢ dzialan powoddw, tj. szybkie przelewy (...) wykonywane na rachunku powodow
przez osoby trzecie i je zablokowal.

W ocenie Sadu Okregowego, pozwany nie udowodnil rowniez, aby powodowie, jako platnicy, umy$lnie doprowadzili
do nieautoryzowanej transakcji ptatniczej albo umyslnie lub wskutek razacego niedbalstwa dopuécili sie naruszenia,
co najmniej jednego z obowiazkéw, o ktérych mowa w art. 42 ustawy o uslugach platniczych. W sprawie nie
bylo bowiem dowodéw o przekazaniu, w trakcie zawierania przez malzonkéw D. umowy, jakichkolwiek informacji
o sprzecie, za pomoca ktérego mogli oni dokonywaé operacji bankowych, w tym sposobie jego zabezpieczenia,
konserwacji oraz potencjalnych zagrozen przez tzw. ,ataki hackerskie”. Sad nie miat tez watpliwosci, ze powod
podczas logowan byl zawsze ostrozny (kazdorazowo zwracal uwage na strone internetowa banku i jej zabezpieczenia —
wyposazenie w zielong klodke i prefiks witryny ,https”). Pozwany nie wykazal natomiast, aby w dniu przedmiotowego
zdarzenia hackerskiego — poza informacja ostrzegawcza o zachowaniu ostroznosci przy dokonywaniu bankowych
czynnoSci elektronicznych — na jego stronie internetowej umieszczone byly inne, szczegélowe informacje o
zagrozeniach, w tym, ze logowanie do serwisu nie wymaga podania kodu z narzedzia autoryzacyjnego; aby klient nigdy
nie podawal kodu podczas logowania, ani bezpos$rednio po zalogowaniu do serwisu; zeby nie korzystac¢ z linkow do
dokonania platno$ci przesylanych przez osoby trzecie czy aby zachowaé ostrozno$¢ wobec wiadomosci wysylanych,
np. z portali spolecznoéciowych czy witryn ze sprzedaza, zawierajacych prosbe o skorzystanie z przestanego linku
w celu dokonania platnosci. Uwadze Sadu nie uszlo réwniez, ze strona internetowa, z ktérej skorzystal powod,
byta blizniacza do tej wlasciwej. Jej szata graficzna i pojawiajgce sie informacje byly bowiem identyczne, jak te
pojawiajace sie dotychczas podczas korzystania przez powoda z bankowoSci elektronicznej. Majgc przy tym na uwadze
tre$¢ § 10 regulaminu Swiadczenia ustlug bankowosci elektronicznej pozwanego, ktora wskazywala, ze klient mog}
sklada¢ dyspozycje za posrednictwem elektronicznych kanaléw dostepu przez calg dobe z wylaczeniem okresu przerw
niezbednych do konserwacji, napraw technicznych lub przywrbcenia poprawnosci funkcjonowania elektronicznych
kanalow dostepu, a informacje o wystgpieniu przerwy byly dostepne na stronie internetowej lub w serwisie



internetowym lub serwisie telefonicznym, Sad Okregowy przyjal, ze powdd mogl pozostawac w usprawiedliwionym
przekonaniu, ze komunikat wy$wietlajacy sie podczas logowania byl prawdziwy i pochodzit od pozwanego Banku.
W efekcie przyjal, ze wpisanie przez powoda kodu ze zdrapki, po zalogowaniu sie do swojego konta, nie nosilo cech
razacego niedbalstwa.

Jednocze$nie, wobec polecenia powodowi dokonania reinstalacji systemu operacyjnego przez pracownikow
pozwanego, za niemozliwe Sad Okregowy uznal udowodnienie, czy na laptopie powoda zainstalowano
oprogramowanie antywirusowe, ani tez czy komputer ten byl zawirusowany zlo§liwym oprogramowaniem lub
oprogramowaniem wyludzajagcym dane. Niemozno$¢ weryfikacji danych znajdujacych sie w dniu zdarzenia na
laptopie, Sad ustalil w oparciu o opinie bieglego sadowego, ktora uznal za rzetelna i konkretng. Analogicznie ocenit
wykazanie, czy ewentualnie po zainstalowaniu wirus przedostal sie do komputera powoda z chwilg odbioru przez
niego maila o dostarczeniu mu przez kuriera paczki.

Pomijajac wniosek pozwanego o przeprowadzenie dowodu z opinii bieglego na okoliczno$¢ ustalenia adresu IP
komputera powoda, Sad uznal, ze okolicznosci, na ktére wniosek ten powolano zostaly juz dostatecznie wyjasnione.
Poza tym, wobec treéci ustnej opinii bieglego, w ktérej wyjasniono, ze adres IP wskazywal, iz transakcje na
koncie bankowym powodéw wykonano z tego samego komputera, przy czym obie operacje zostaly dokonane przez
cyberprzestepce badz byly dzialaniem bardzo zlozonego wirusa — stwierdzil, ze okoliczno$ci, dla ktérych wniosek ten
powolano nie mialy juz znaczenia dla rozstrzygniecia sprawy.

Zdaniem Sadu, powdd nie naruszyt takze obowiazku niezwlocznego zgloszenia dostawcy lub podmiotowi wskazanemu
przez dostawce stwierdzenia utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia instrumentu platniczego
lub nieuprawnionego dostepu do tego instrumentu. Pow6d nie mogt bowiem podaé niezwlocznie takiej informacji
bankowi, skoro zaufal informacjom podanym na stronie internetowej banku, ze jest ona w przebudowie. Nastepnie,
przez kilka dni nie korzystal z bankowosci internetowej, poniewaz nie mial takiej potrzeby, za$ kolejno — byl poza
domem (na weselu). Zwazywszy za$, ze jako pierwszy o nieuprawnionym uzyciu instrumentu platniczego dowiedzial
sie sam pozwany, a mimo czterokrotnych rozméw z powodem zaden z pracownikéw pozwanego nie poinformowal
powoda o wytransferowaniu na zewnatrz jego $rodkéw pienieznych, Sad uznal, ze powdd byt zwolniony z obowiazku
zawiadomienia banku, okre$lonego w art. 42 ustawy o ustugach platniczych.

Uznajac wiec, ze pozwany nie wykazal zaistnienia ktorejkolwiek z przestanek, wylaczajacych jego odpowiedzialnosé,
Sad Okregowy stanal na stanowisku, iz jest on zobowigzany — zgodnie z art. 46 ust. 1 ustawy z dnia 19 sierpnia 2011 1. 0
uslugach platniczych (Dz.U. 2016.1572 j.t.) — do niezwlocznego zwrotu powodom kwoty nieautoryzowanych transakeji
platniczych, tj. 97.210 zl (bez kwoty zwrdconej im w toku postepowania przygotowawczego).

O odsetkach rozstrzygnal na podstawie art. 481 § 1 k.c.

O kosztach procesu orzekl za$ w oparciu o art. 98 § 1, 3, 4 k.p.c. w zw. z art. 99 k.p.c.

Apelacje od tego wyroku wywiédt pozwany, ktéry zaskarzyt go w czesci i zarzucil Sgdowi Okregowemu naruszenie:
1. przepisOw prawa procesowego, tj.:

- art. 233 § 1 k.p.c. poprzez dowolng ocene materialu dowodowego, z pominieciem w ustaleniu stanu faktycznego
dowodu z dokumentu w postaci wyciggu z logo systemowego, ktorego tresé (zapisy wejéc i operacji przeprowadzonych
za posrednictwem systemu elektronicznego w dniu 22 wrze$nia 2016 r.) zaprzecza zeznaniom powoda, co do
okolicznosci, w jakich doszto do utraty kodu autoryzacji transakcji nr 21, co moglo skutkowaé¢ wadliwym ustaleniem
stanu faktycznego, co do utraty przez powoda narzedzia autoryzacji,

- art. 217 § 3 k.p.c. w zw. z art. 217 § 1 k.p.c. w zw. z art. 227 k.p.c. w zw. z art. 278 § 1 k.p.c. poprzez oddalenie
dowodu z opinii bieglego sadowego, w przedmiocie ustalenia czy nr IP 83.6.43.157, identyfikujacy komputer, nalezal



do komputera powoda, z ktorego przeprowadzono transakcje w dniu 22 wrzeénia 2016 r., co pomogloby wyjasnic, czy
kwestionowana transakcja byla autoryzowana,

- art. 233 § 1 k.p.c. poprzez dowolna ocene materialu dowodowego, co skutkowalo pominieciem w ustaleniu Sadu, czy
powdd wywigzat sie z umowy w przedmiocie oprogramowania w zakresie jego aktualizacji i legalno$ci,

2. przepisdw prawa materialnego, polegajgce na:

- blednej wykladni art. 42 ust. 1 pkt 1 i 2 ustawy o ustugach platniczych poprzez przyjecie, ze zachowanie powoda,
polegajace na udostepnieniu kodu autoryzacji transakecji w celu innym niz autoryzacja transakeji i nie powiadomienie
o tym Banku, nie stanowi razacego niedbalstwa,

- niewlaSciwym zastosowaniu art. 46 ust. 3 ustawy o uslugach platniczych poprzez przyjecie, ze Bank odpowiada za
kwestionowane transakcje mimo, ze byly one skutkiem razgcego niedbalstwa powoda w wykonywaniu obowigzkow,
wynikajacych z umowy, jak i z przepisow art. 42 ust. 1 ustawy o ustugach platniczych.

Wskazujac na tak sformulowane zarzuty, wniést o zmiane zaskarzonego wyroku i oddalenie powo6dztwa oraz o
zasadzenie kosztow procesu, w tym kosztoOw zastepstwa procesowego za obie instancje; ewentualnie wniost o uchylenie
zaskarzonego wyroku i przekazanie sprawy Sadowi I instancji do ponownego rozpoznania, przy uwzglednieniu
kosztow postepowania odwolawczego, w tym kosztow zastepstwa procesowego.

Domagal sie nadto dopuszczenia dowodu z opinii uzupehiajacej bieglego sadowego z zakresu informatyki, celem
wyjaénienia czy nr IP 83.6.43.157, identyfikujacy komputer, nalezal do komputera powoda i czy wykorzystanie kodu
autoryzacji transakeji nr 21 do utworzenia szablonu platno$ci nastgpilo z komputera powoda.

Powodowie wniesli o oddalenie apelacji pozwanego, pominiecie zgloszonego w apelacji wniosku dowodowego oraz o
zasgdzenie od pozwanego solidarnie na ich rzecz kosztéw procesu, w tym kosztow zastepstwa procesowego wedlug
norm przepisanych.

Sad Apelacyjny zwazyl, co nastepuje:
Apelacja nie byla uzasadniona.

Zaden z podniesionych w niej zarzutéw nie okazal sie trafny. Przede wszystkim nieuzasadnione okazaly sie te zarzuty
procesowe, w ramach ktorych strona skarzgca kwestionuje dokonang przez Sad I instancji ocene zgromadzonego
w sprawie materialu dowodowego. Trzeba podkresli¢, ze dla skutecznego postawienia zarzutu naruszenia art. 233
§ 1 k.p.c. nie jest wystarczajace przekonanie strony o innej niz przyjal to sad, wadze (doniosloéci) poszczegélnych
dowodowiich odmiennej ocenie niz ocena sagdu. Konieczne jest bowiem wykazanie, ze sad uchybil zasadom logicznego
rozumowania lub do$wiadczenia zyciowego, gdyz tylko takie uchybienie moze byé przeciwstawione uprawnieniu
sadu do dokonywania swobodnej oceny dowodow. Jezeli za$ z okreSlonego materiatu dowodowego sad wyprowadza
wnioski logicznie poprawne i zgodne z do§wiadczeniem Zyciowym, to ocena sgdu nie narusza regul swobodnej oceny
dowoddw i musi sie ostaé, chocby w réwnym stopniu, na podstawie tego materialu dowodowego, dawalo sie wysnué
wnioski odmienne. Tylko w przypadku, gdy brak jest logiki w wigzaniu wnioskéw z zebranymi dowodami, lub gdy
wnioskowanie sagdu wykracza poza schematy logiki formalnej, albo wbrew zasadom do$wiadczenia Zyciowego nie
uwzglednia jednoznacznych praktycznych zwigzkéw przyczynowo — skutkowych, to przeprowadzona przez sad ocena
dowodow moze byé skutecznie podwazona (por. wyrok Sadu Najwyzszego z dnia 27 wrze$nia 2002 r., akt IV CKN
1316/00; wyrok Sadu Najwyzszego z dnia 14 stycznia 2000 r., sygn. akt I CKN 1169/99).

W niniejszej sprawie skarzacy takiego wywodu nie przedstawil, poprzestajac w istocie na wskazaniu jedynie wtasnej,
subiektywnej oceny faktéw ustalonych przez Sad I instancji. Generalnie zarzuty w tym zakresie sprowadzaja sie do
forsowania korzystnej dla pozwanego oceny stanu faktycznego; zmierzajacego do wykazania, iz wyprowadzone z
rachunku bankowego powoddéw transakcje byly przez nich autoryzowane, a nadto, ze zachowanie P. D., w trakcie



logowania do systemu bankowoSci elektronicznej pozwanego w dniu 22 wrzeénia 2016 r., obarczone bylo razacym
niedbalstwem.

Whbrew jednak temu, co twierdzi skarzacy, prawidlowo wywiodl Sad Okregowy, ze nie zdotal on wykazaé, aby
transakcje, poprzez ktore objete pozwem $rodki zostaly wyprowadzone z rachunku bankowego, byly autoryzowane
przez platnikéw, czyli malzonkéw D.. Nie ma bowiem watpliwosci co do tego, ze po mysli art. 45 ust. 1 ustawy z dnia
19 sierpnia 2011 r. o uslugach platniczych (w brzmieniu obowiazujacym w dacie zdarzenia), ciezar dowodu w tym
zakresie spoczywal wlaénie na stronie pozwanej (por. m.in. wyrok Sadu Najwyzszego z dnia 18 stycznia 2018 r., V
CSK 141/17, LEX nr 2481983). Z obowigzku tego skarzacy nie mog} sie jednak skutecznie wywiazaé¢ ani dowodem z
dokumentu w postaci wyciagu z logo systemowego (o czym szerzej w dalszej czeéci pisemnych motywow niniejszego
uzasadnienia), ani tez dowodem z kolejnej juz opinii bieglego sadowego z zakresu informatyki, przy pomocy ktorej
dazyl do wykazania, ze nr IP 83.6.43.157 nalezal do komputera strony powodowej, z ktérego przeprowadzono
kwestionowane w sprawie transakcje; albowiem — zdaniem Sadu - samo przez sie nie oznacza to, ze P. D. te przelewy
autoryzowal.

Prawidlowa byla zatem decyzja procesowa Sadu Okregowego, odmawiajaca uwzglednienia takiego wniosku
dowodowego strony pozwanej. Do$¢ wskazaé, ze stuchany na rozprawie przeprowadzonej w dniu 11 grudnia 2018 r.
biegly sadowy wyjasnil, ze transakcja wykonana w dniu 22 wrze$nia 2016 r. z uzyciem kodu oznaczonego nr 21 na
karcie kodow numerycznych (tzw. ,zdrapce”), jak i nastepujaca po niej — oznaczona nr 41, mogly by¢ dokonane z
tego samego komputera, na co wskazuje adres IP (protokdl rozprawy, k. 322-323). Okoliczno$é ta nie dowodzi jednak
jeszcze — jak chce tego skarzacy — ze powod autoryzowal transakcje, ktore doprowadzily do wyprowadzenia z jego
rachunku bankowego §rodkéw objetych zgdaniem pozwem.

Tozsame przyczyny legly zreszta u podstaw oddalenia zgloszonego na etapie postepowania apelacyjnego, wniosku
pozwanego o przeprowadzenie dowodu z kolejnej opinii bieglego sadowego tozsamej specjalno$ci, przy pomocy
ktoérego skarzacy dazyl do wykazania oméwionej wyzej kwestii.

Jesli za$ chodzi o sygnalizowane w apelacji niejasnosci, co do okoliczno$ci, w jakich doszlo do utraty kodu autoryzacji
transakcji oznaczonego nr 21 (powolujac sie na dowoéd z dokumentu w postaci wyciggu z logo systemowego
zatytulowanego ,Dane dotyczace logowan klienta w przedmiotowych dniach” skarzacy wskazuje bowiem, ze podczas
jednego logowania do systemu bankowosci elektronicznej (...) S.A. w dniu 22 wrzeénia 2016 r., z komputera o
tozsamym nr IP, tj. 83.6.43.157 wprowadzono dwie transakcje do systemu internetowego — pierwsza o godzinie
22:42:31, za$ druga o godzinie 22:45:47 — autoryzowang kodem nr 41, co jakoby przeczy zeznaniom powoda), to
celem wyjaénienia tej kwestii, korzystajgc z uprawnienia z art. 232 zd. 2 k.p.c., Sad Apelacyjny dopuscil z urzedu
dowdd z przestuchania w charakterze strony powoda P. D. na okoliczno$¢ czynnos$ci podejmowanych przez niego w
zwigzku z logowaniem w dniu 22 wrze$nia 2016 r. na wlasne konto, w serwisie internetowym pozwanego Banku. I
jakkolwiek treéc¢ tych zeznan potwierdzila czeSciowo stanowisko pozwanego, poniewaz istotnie 22 wrzeénia 2016 r.,
P. D. dwukrotnie postuzyt sie kartg kodow numerycznych, tzw. ,zdrapka”; to jednak wylacznie druga z tych operacji
(tj. dotyczaca uiszczenia przez niego oplaty za energie elektryczna) byla zgodna z jego wolg, a tym samym przez niego
autoryzowana. W tym tez celu wykorzystal kod nr 41 z owej karty. Pierwsza za$, do ktérej powdd spozytkowal kod
oznaczony nr 21, miala mu umozliwi¢ jedynie zalogowanie sie do systemu platnoSci internetowej (protokot rozprawy
z dnia 3 pazdziernika 2019 r., k. 396v); a jak sie finalnie okazalo zostala podstepnie sprowokowana przez przestepcow
w celu wyludzenia tego kodu i jego dalszego wykorzystana w dzialalnoSci przestepcze;j.

Powyzsze implikuje stwierdzenie, ze caloksztalt zgromadzonego w sprawie materialu dowodowego pozwolil na
wyprowadzenie wnioskow przeciwnych, do tych zaprezentowanych w apelacji pozwanego. Ustalenia Sadu I instancji,
traktujace przede wszystkim o sposobie wyprowadzenia Srodkéw z rachunku bankowego powodéw, zlozonych
w sprawie zawiadomieniach o podejrzeniu popelnienia przestepstwa oraz wniesieniu reklamacji, uzupelione
dodatkowo dopuszczonym w instancji odwolawczej dowodem z przesluchania powoda w charakterze strony,
wykluczyly sugestie apelujacego, jakoby powod mial udostepnié innej, postronnej osobie instrument finansowy,



umozliwiajacy wykonanie serii przelewdw, przez ktére z rachunku bankowego malzonkéw D. wyprowadzono kwote
zasadzong przez Sad Okregowy.

Stuszno$é ma réwniez Sad I instancji, ze w sprawie nie wykazano razacego niedbalstwa powodow w przestrzeganiu
obowiagzkow przewidzianych w art. 42 ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych. Ot6z blednie utozsamia
apelujacy niepoinformowanie go o ,nietypowym” komunikacie wySwietlonym podczas préby skorzystania przez
powoda z internetowego serwisu platniczego, z przypisaniem powodom razacego niedbalstwa. Uwage zwraca, ze
powdd, przed podaniem kodu oznaczonego nr 21 na karcie kodow numerycznych, upewnit sie, ze strona internetowa
(nieodbiegajaca nota bene wygladem od wlasciwej strony skarzacego) wyposazona zostala w stosowne zabezpieczenia
w postaci zielonej ktodki i prefiksu witryny ,https”. W ocenie Sadu Apelacyjnego, pow6d mial podstawy do uznania,
ze komunikat ten pochodzil od pozwanego Banku; zwlaszcza, ze P. D. nie posiadal wowczas wiedzy, ze logowanie
do serwisu platniczego nigdy nie wymagalo podania kodu z narzedzia autoryzacyjnego. Jak stusznie akcentowat Sad
Okregowy, komunikat o tego rodzaju zagrozeniu pojawil sie na stronie internetowej Banku dopiero po zdarzeniu z
udzialem malzonkdéw D..

Podobnie, w sprawie nie zostalo dowiedzione, aby powodowie nie dochowali nalezytej starannoSci we wlasciwym
zabezpieczeniu komputera. Z dokonanych w sprawie ustalen wynika, ze malzonkowie nie informowali nikogo o
loginie i hasle do logowania na strone internetowa Banku. Nie udostepniali tez nikomu tegoz sprzetu, a w kontaktach
internetowych ze skarzacym powodowie (a w zasadzie pow6d) uzywali jedynie wlasnego komputera. Samo za$ przyjete
przez strone skarzaca zalozenie o niekorzystaniu przez powodow z aktualnego i legalnego oprogramowania (tak
antywirusowego, jak i operacyjnego), czego potwierdzeniem — jak sie wydaje — mial by¢ juz tylko fakt nieprzedlozenia
przez nich certyfikatow lub dowoddéw zakupu takiego oprogramowania, nie moglo zosta¢ uznane za wystarczajace
do oddalenia powo6dztwa. Z pola widzenia nie mozna bowiem tracic, ze z przeprowadzonego na etapie postepowania
pierwszoinstancyjnego dowodu z opinii bieglego z zakresu informatyki wynika, ze w sprawie nie bylo mozliwe
rozstrzygniecie, czy w okresie objetym zdarzeniem z 2016 r. komputer powodéw wspierany byl przez aktualne i
legalne oprogramowanie. Nie bylo tez danych, pozwalajacych na ustalenie czy we wskazanym okresie komputer ten
chroniony byl zabezpieczeniami przed nieuprawnionym dostepem oséb trzecich. Jak wyjasnil biegly, zatarcie tych
danych z bardzo duzym prawdopodobienstwem spowodowane bylto reinstalacja systemu operacyjnego, dokonang
przez powoda w dniu 29 wrzeSnia 2016 r., ale takze dalszym uzytkowaniem komputera i stosunkowo niewielkim
dyskiem twardym (80 GB), w ktéry byt on wyposazony (pisemna opinia bieglego, k. 268-273).

Sama zatem okoliczno$é¢ nieprzedlozenia przez powodéw przedmiotowej dokumentacji, zwazywszy na wykonanie
przez powoda, zleconej mu przez wykwalifikowanych pracownikéw strony pozwanej, reinstalacji oprogramowania
komputera, ktéra najprawdopodobniej przyczynila sie do =zatarcia danych umozliwiajacych weryfikacje
zainstalowanego na tym urzadzeniu oprogramowania, nie moze by¢ aktualnie poczytywana na niekorzy$¢ malzonkéw
D.. Gdyby bowiem pracownicy pozwanego poinformowali powodéw o koniecznoS$ci zabezpieczenia urzadzenia,
malzonkowie D. mieliby mozliwoSci wspoldzialania na tym polu ze skarzacym. Taki postulat nie zostal jednak do nich
skierowany.

Majac to wszystko na uwadze, Sad Apelacyjny za prawidlowa uznat ocene Sadu Okregowego, ze zadanie powodéw
zwrotu Srodkéw w wysoko$ci dochodzonej pozwem bylo uzasadnione, a swoja podstawe znalazto w art. 46 ust. 1 ustawy
o ushugach platniczych. Powodowie nie naruszyli bowiem obowiazkow przewidzianych w art. 42 tej ustawy, a skarzacy
nie wykazal ktorejkolwiek z przestanek wylaczajacych jego odpowiedzialnosé.

Dlatego tez, dzialajac na podstawie art. 385 k.p.c., Sad Apelacyjny oddalil apelacje strony pozwane;.

O kosztach instancji odwolawczej rozstrzygnal za§ w oparciu o art. 98 § 11 3 k.p.c. w zw. z art. 108 § 1 k.p.c., przy
uwzglednieniu § 2 pkt 6 w zw. z § 10 ust. 1 pkt 2 Rozporzadzenia Ministra Sprawiedliwo$ci z dnia 22 paZzdziernika
2015 r. w sprawie optlat za czynnos$ci radcoéw prawnych (Dz.U. z 2015 r. poz. 1804 ze zm.).

(...)



